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版本记录

	发布时间
	备注

	2025-08-08
	接口说明文档v3


请求地址

http://host:port/v3sms.aspx
https://host/v3sms.aspx
ContentType=application/json;charset=utf-8
接口编码方式统一采用UTF-8

请求方式采用POST

以下示例账户信息为：

示例账户：20

示例密码：test123456

示例加解密key：J6NjSids/iqj0cd2B/ygijGJTN25OOEm5SpATB/D3zc=

1. 接口说明

请求数据整体采用AES加密，在请求头加上账户，时间戳，签名信息，防止数据被篡改，被劫持重放，保障数据安全传输。请求数据整体加密，在设置时间（默认60s）内，请求头时间戳参数，若请求与接收到的时间相差设置时间（默认60s，这里暂忽略客户端与服务端时间差），则认为请求失效，请求头签名参数，验证数据的正确性，防止数据被篡改。

2. 消息头格式

timestamp，请求时间戳，用来参与签名计算以及请求时效性判断。若服务端收到请求时间戳-timestamp 大于平台设置的时间，例如：60s，则认为请求超过时效返回失败。

	参数名称
	含义
	类型
	必填
	说明

	userid
	账户ID
	string
	Y
	账户ID

	timestamp
	时间戳
	string
	Y
	当前时间戳，毫秒，格式：1754967897012

	sign
	签名
	string
	Y
	SHA-256(password+data+timestamp)，data一定要是加密后的数据)，参照文档结尾提供的demo加密


3. 消息体格式

	参数名称
	含义
	类型
	必填
	说明

	data
	请求/响应数据
	string
	Y
	短信请求/响应数据，是AES加密后的数据，加密方式 SHA-256(data+加密key))，参照文档结尾提供的demo加密


第一章  发送接口

1.1参数说明

https://sms.37037.com/v3sms.aspx
	参数名称
	含义
	类型
	必填
	说明

	mobile
	号码
	string
	Y
	发信发送的目的号码.多个号码之间用半角逗号隔开 

	content
	内容
	string
	Y
	短信的内容，内容需要UTF-8编码

	sendTime
	定时发送时间
	Date
	N
	为空表示立即发送，定时发送格式2010-10-24 09:08:10

	action
	发送任务命令
	string
	Y
	设置为固定的:send

	extno
	扩展子号
	int
	N
	请先询问配置的通道是否支持扩展子号，如果不支持，请填空。子号只能为数字，且最多10位数。


注：若账户设置了校验扩展且配置了扩展号，此处extno为必填项，以下接口同理。

例如：原始数据

{"action":"send","mobile":"15100000000","content":"【测试】TEST"}

加密原始数据后：

4RohvVZpHjQDgvEgqU1Nb3dlB8z6Ap+NLH8HT4NnD7kJCUcjD1aPq0Q0VXrCQWwtIJ/DqLlq8JmbBEYmDCfnfz/LhbamHq/gSG5soGj2etg=

提交数据内容为：

Header：

{

"userid":"20",

"timestamp":"1754979799174",

"sign":"a570a93bc0067a7c74bc0e92f37e76a32dd319afb02d5c0246831bbe68585944"

}

Body：

{"data":"4RohvVZpHjQDgvEgqU1Nb3dlB8z6Ap+NLH8HT4NnD7kJCUcjD1aPq0Q0VXrCQWwtIJ/DqLlq8JmbBEYmDCfnfz/LhbamHq/gSG5soGj2etg="}

1.3返回值

在接收到客户端发送的http请求后，返回以json的方式返回处理结果。格式为：

{"ReturnStatus":"Success","Message":"ok","RemainPoint":390,"TaskID":4173,"SuccessCounts":1}

ReturnStatus ---------- 返回状态值：成功返回Success 失败返回：Faild

Message --------------- 返回信息：见下表

RemainPoint ---------- 返回余额
TaskID  --------------- 返回本次任务的序列ID

SuccessCounts -------- 成功短信数：当成功后返回提交成功短信数

	返回信息提示
	说明

	ok
	提交成功

	缺少必要参数
	提交的userid、时间戳，sign，body任一参数为空

	发送内容包含sql注入字符
	包含sql注入字符

	请求已过期
	请求已过期

	短信号码不能为空
	提交的被叫号码为空

	短信内容不能为空
	发送内容为空

	包含非法字符：
	表示检查到不允许发送的非法字符

	对不起，您当前要发送的量大于您当前余额
	当支付方式为预付费是，检查到账户余额不足

	其他错误
	其他数据库操作方面的错误


第二章 余额及已发送量查询接口

2.1请求地址

请求地址是客户接口程序调用的时候请求的url地址，采用的是http post接口，地址是

https://sms.37037.com/v3sms.aspx

入口地址一般不会发生变化，当发生变化的时候，会通知接口用户


2.2参数说明

	参数名称
	含义
	类型
	必填
	说明

	action
	请求动作
	string
	Y
	固定为:overage


例如：

data加密原始数据：{"action":"overage"}

加密后：0pgBpJ32huKigrBkZr5i78yRI7husn4JSw1bW0mamh4=

Header：

{

"userid":"20",

"timestamp":"1755135604760",

"sign":"34aea8e81f0a3ed6a2333b17b850960788f1d2d0629927a6806734a8166493f3"

}

Body：{"data":"0pgBpJ32huKigrBkZr5i78yRI7husn4JSw1bW0mamh4="}

2.3返回值

{"ReturnStatus":"Success","Message":"","Payinfo":"预付费","Overage":391,"SendTotal":627}

ReturnStatus-------返回状态值：成功返回Success 失败返回：Faild

Message------------返回信息提示：见下表
Payinfo-------------返回支付方式  后付费，预付费

Overage------------返回余额

SendTotal----------返回总点数  当支付方式为预付费是返回总充值点数

	返回信息提示
	说明

	返回空
	查询成功

将返回相应的支付方式、账户使用条数、总充值点数

	用户名或密码不能为空
	提交的用户名或密码为空

	用户名或密码错误
	表示用户名或密码错误


第三章 非法关键词查询

3.1请求地址

请求地址是客户接口程序调用的时候请求的url地址，采用的是http post接口，地址是

https://sms.37037.com/v3sms.aspx

入口地址一般不会发生变化，当发生变化的时候，会通知接口用户


3.2参数说明

	参数名称
	含义
	类型
	必填
	说明

	action
	请求动作
	string
	Y
	固定为:checkkeyword

	content
	检测内容
	String
	Y
	需要发送的内容


例如：

data加密原始数据：{"action":"checkkeyword","content":"内容检测"}

加密后：hi7ju9YKwVnra5E2heVqKvTIIwbemf/prT7tW5jvk8agBIte89vfwvJ+j/s+HBJmYK1nh+rr1VZagBfXhqmSlA==

Header：

{

"userid":"20",

"timestamp":"1755136026782",

"sign":"2d279d10410ffe80eda8b7d6056cd578d9cb897296b0f1164fab411d9888c956"

}

Body：{"data":"hi7ju9YKwVnra5E2heVqKvTIIwbemf/prT7tW5jvk8agBIte89vfwvJ+j/s+HBJmYK1nh+rr1VZagBfXhqmSlA=="}

3.3返回值

{"ReturnStatus":"Success","Message":"没有包含屏蔽词","Content":"内容检测"}

ReturnStatus---------返回状态值：成功返回Success 失败返回：Faild

Message--------------返回信息提示：见下表
Content---------提交内容

	返回信息提示
	说明

	包含非法字符
	检查出来包含非法关键词

	没有包含屏蔽词
	未检查出非法关键词


第四章 状态报告接口

4.1请求地址

请求地址是客户接口程序调用的时候请求的url地址，采用的是http post接口，地址是

https://sms.37037.com/v3statusApi.aspx

入口地址一般不会发生变化，当发生变化的时候，会通知接口用户


注意：相同的状态报告，只能获取一次。
4.2参数说明

	参数名称
	含义
	类型
	必填
	说明

	action
	请求动作
	string
	Y
	设置为固定的：query

	statusNum
	每次取得号码数
	Int
	N
	必须为数字，默认4000，可不填

	ownExt
	使用自有扩展号
	Int
	N
	可不填或为空。当该值为1时，返回的extno将剔除系统强制附加的子号，为客户自己提交的子号，前提是上级通道支持时。


例如：

data加密原始数据：{"action":"query"}

加密后：yO+z9il/Pdlx03gG8HYVomDI9K5/zja5e84/y2/xpz8=

Header：

{

"userid":"20",

"timestamp":"1755154475901",

"sign":"370b42bb72cc003a278f51ef1675a44d0113ba2853b1cc2edae81e2a41861663"

}

Body：{"data":"yO+z9il/Pdlx03gG8HYVomDI9K5/zja5e84/y2/xpz8="}

4.3返回值

{"ReturnStatus":"Success","Message":"OK","Task":[{"Mobile":"13800000001","TaskID":"2","Status":"10","ReceiveTime":"2025-08-14 14:52:25","ErrorCode":"UNDELIVERED","ExtNo":""},{"Mobile":"13800000000","TaskID":"2","Status":"10","ReceiveTime":"2025-08-14 14:52:53","ErrorCode":"UNDELIVERED","ExtNo":""}]}

ReturnStatus--------------返回状态值：成功返回Success

Message-------------------描述

Task------------------------状态报告数组队列

Mobile---------------对应的手机号码

TaskID---------------同一批任务ID

Status----------------状态报告----10：发送成功，20：发送失败

ReceiveTime--------接收时间

ErrorCode-----------上级网关返回值，不同网关返回值不同，仅作为参考

ExtNo----------------子号，即自定义扩展号

4.4错误返回值——状态报告请求错误返回格式及对应值

{"ReturnStatus":"Faild","Message":"用户名或密码错误"}

ReturnStatus--------------返回状态值：失败返回Faild

Message-------------错误描述

1：用户名或密码不能为空

2：用户名或密码错误

3：该用户不允许查看状态报告

4：参数不正确

第五章 上行接口

5.1请求地址

请求地址是客户接口程序调用的时候请求的url地址，采用的是http post接口，地址是

https://sms.37037.com/v3callApi.aspx

入口地址一般不会发生变化，当发生变化的时候，会通知接口用户


注意：相同的上行回复，只能获取一次。
5.2参数说明

	参数名称
	含义
	类型
	必填
	说明

	action
	请求动作
	string
	Y
	设置为固定的：query

	ownExt
	使用自有扩展号
	Int
	N
	可不填或为空。当该值为1时，返回的extno将剔除系统强制附加的子号，为客户自己提交的子号，前提是上级通道支持时。


例如：

data加密原始数据：{"action":"query"}

加密后：yO+z9il/Pdlx03gG8HYVomDI9K5/zja5e84/y2/xpz8=

Header：

{

"userid":"20",

"timestamp":"1755156400897",

"sign":"d9e1cda8e5389b4c1e9e8126dd5293c517c3fb1ed6db9aa7d1786d4373681865"

}

Body：{"data":"yO+z9il/Pdlx03gG8HYVomDI9K5/zja5e84/y2/xpz8="}

5.3返回值

{"ReturnStatus":"Success","Message":"OK","Task":[{"Mobile":"136","TaskID":"1","Content":"test","ReceiveTime":"2025-08-15 15:17:26","ExtNo":"251251"},{"Mobile":"136","TaskID":"1","Content":"test","ReceiveTime":"2025-08-15 15:17:26","ExtNo":"251251"}]}

ReturnStatus--------------返回状态值：成功返回Success

Message-------------------描述

Task------------------------上行数组队列

Mobile---------------对应的手机号码

TaskID---------------同一批任务ID

Content--------------上行内容

ReceiveTime--------接收时间

ExtNo----------------子号，即自定义扩展号

如果管理端勾选：上行回复接口需要推送下行内容

返回数据为：

{"ReturnStatus":"Success","Message":"OK","Task":[{"Mobile":"136","TaskID":"1","Content":"test","ReceiveTime":"2025-08-15 15:17:26","MtContent":"test","ExtNo":"251251"},{"Mobile":"136","TaskID":"1","Content":"test","ReceiveTime":"2025-08-15 15:17:26","MtContent":"test","ExtNo":"251251"}]}

ReturnStatus--------------返回状态值：成功返回Success

Message-------------------描述

Task------------------------上行数组队列

Mobile---------------对应的手机号码

TaskID---------------同一批任务ID

Content--------------上行内容

ReceiveTime--------接收时间

MtContent-------------下行内容
ExtNo----------------子号，即自定义扩展号

5.4错误返回值——回复请求错误返回格式及对应值

{"ReturnStatus":"Faild","Message":"用户名或密码错误"}

ReturnStatus--------------返回状态值：失败返回Faild

Message-------------错误描述

1：用户名或密码不能为空

2：用户名或密码错误

3：该用户不允许查看状态报告

4：参数不正确

第六章 状态报告推送
推送地址在客户端设置 比如http://192.168.10.121:9999/report

推送方式POST

数据格式 JSON
收到数据请响应 OK 大写
6.1参数说明

	参数名称
	含义
	类型
	说明

	msgid
	消息ID
	string
	对应下发返回的TaskID

	mobile
	手机号码
	string
	手机号码

	status
	状态
	string
	10 成功  2和20 失败

	Desc
	描述
	string
	上行短信状态描述


例如：推送数据
Header：

{

"userid":"20",

"timestamp":"1756104713766",

"sign":"b2e427bd254c89fa3acad72e50f555d7778261fe491f4db3af8050083c45e4fb"

}

Body：{"data":"ZAsAhzqXlZomlCHptXqGGHT2wMXn025JW4ZKxDHXf9nqxqzIrhoJ6sHyl8e0PNtDcVPBqHZJI+f5d33NDgo5HEpV1dFwB9TEVy5jSqQvtXyNTHV9gMJqIDxOetjKoKMt"}

Body数据解密后为:{

    "data": [

        {

            "Id": "4920",

            "Mobile": "13800000000",

            "Status": "20",

            "Desc": "Delivrd",

            "MsgId": "2"

        }

    ]

}
第七章 上行推送
推送地址在客户端设置 比如http://192.168.10.121:9999/mo

推送方式POST

数据格式 JSON
收到数据请响应 OK 大写

7.1参数说明

	参数名称
	含义
	类型
	说明

	userid
	账户ID
	string
	账户ID

	timestamp
	时间戳
	string
	当前时间戳，毫秒，格式：1754967897012

	sign
	签名
	string
	SHA-256(password+data+timestamp)，data一定要是加密后的数据


	参数名称
	含义
	说明

	Mobile
	手机号
	150000000

	Content
	回复内容
	

	AccessCode
	下发号
	1069565656

	Extno
	扩展号
	123

	MtContent
	上行内容
	发送的短信内容


例如：推送数据
Header：

{

"userid":"20",

"timestamp":"1756170959663",

"sign":"8649ac897e764ff71579adb24cf7032abd34959d4217fb25cb8a6ae4614812d9"

}

Body：{"data":"7qfbHEfRZipCayAM7fuNvc2PG5Y8Kc3m2ofOvi3OQJFZmc/7M3/GOuTet5+yej+D/1gmmjVOMyuV9MwED0z6OA8zf75yPDxEz8tviYj/5QWlVQY+px7djae0ii4bApuw4u5ozkTCqZ6VLcY1ti3yyI8Xj82xtNxKvF9vlY3fiCibSlS4BKddyRP9DEPxa9IrJWZ6aeUuN0Z1FyFLIAoNRX5yuKtoMfwDYPLdxgygD9YPCWvx29TGPXEkxaUuN1w9BxCnVjGdlJvPy0uTdzTSOTF/xEDVVDjBAAd3nwpk7kNJVdsN7NHUzkBbkL40QKvERmNz/dy7Ur1CO4LNQnQYIs+J8S+tWbvOFQ777LaASBk="}

Body数据解密后为:

{

    "data": [

        {

            "TaskId": "1201",

            "Mobile": "13800000000",

            "Content": "测试回复",

            "MtContent": "测试发送内容",//需要管理端提供：上行回复接口需要推送下行内容权限
            "AccessCode": null,

            "Extno": ""

        },

        {

            "TaskId": "1201",

            "Mobile": "13800000001",

            "Content": "测试回复2",

            "MtContent": "测试发送内容2",//需要管理端提供：上行回复接口需要推送下行内容权限
            "AccessCode": null,

            "Extno": ""

        }

    ]

}
Data加密Demo

/// <summary>

/// 加密

/// </summary>

/// <param name="data"></param>--原始json数据 

如{

    "action": "upload",

    "title": "测试模板",

    "content": "3,txt|zsSxvg==,jpg|4AAQSkZJRgABAgAAZABk"

}

/// <param name="AesKey"></param> --用户接口加解密密钥Key
/// <returns></returns>

public static string AesEncrypt(string data, string AesKey)

{

    byte[] keyBytes = Convert.FromBase64String(AesKey);

    using (Aes aesAlg = Aes.Create())

    {

        aesAlg.Key = keyBytes;

        aesAlg.GenerateIV(); // 自动生成随机 IV

        aesAlg.Mode = CipherMode.CBC;

        aesAlg.Padding = PaddingMode.PKCS7;

        using (var encryptor = aesAlg.CreateEncryptor())

        using (var msEncrypt = new MemoryStream())

        {

            // 将 IV 写入密文头部（IV 长度通常为 16 字节）

            msEncrypt.Write(aesAlg.IV, 0, aesAlg.IV.Length);

            using (var csEncrypt = new CryptoStream(msEncrypt, encryptor, CryptoStreamMode.Write))

            using (var swEncrypt = new StreamWriter(csEncrypt))

            {

                swEncrypt.Write(data);

            }

            // 返回 IV + 密文的 Base64 组合

            return Convert.ToBase64String(msEncrypt.ToArray());

        }

    }

}
Sign生成Demo

  /// <summary>

  /// 生成签名

  /// </summary>

  /// <param name="password"></param>--用户密码
  /// <param name="data"></param>--加密后的data数据
  /// <param name="timestamp"></param>--时间戳
  /// <returns></returns>
 public static string GenerateSignature(string password, string data, string timestamp)

 {

     using (SHA256 sha256 = SHA256.Create())

     {

         string rawString = password + data + timestamp;

         byte[] bytes = sha256.ComputeHash(Encoding.UTF8.GetBytes(rawString));

         StringBuilder builder = new StringBuilder();

         for (int i = 0; i < bytes.Length; i++)

         {

             builder.Append(bytes[i].ToString("x2"));

         }

         return builder.ToString();

     }

 }
